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Возросшие требования к обеспечению 
надёжности и безопасности технических си-
стем и устройств повлияли на дальнейшие 
исследования возникновения аварий, что 
особенно актуально для повышения уровня 
безопасной эксплуатации производственных 
объектов, поскольку основными причинами 
аварий являются моральная и физическая 
изношенность технических устройств, несво-
евременная их реконструкция, несоблюдение 
работниками технической и производственной 
дисциплины и низкая организация труда [1],  
в связи с чем при создании систем монито-
ринга потенциально опасных объектов, ока-
зывающих влияние на окружающую среду, 
необходимо формализовать понятие эколо-
гической безопасности с целью определения 
возможных сценариев развития возможных 
аварийных ситуаций на объектах.

По нашему представлению, наиболее до-
ступным и надёжным методом анализа риска 
аварийной ситуации на объекте, оказываю-
щем влияние на окружающую среду, является 
метод оценки экологической безопасности на 
базе ориентированных графов.

Рассмотрим порядок моделирования на 
примере построения оценки экологической 
безопасности потенциально химически опас-
ного объекта (ПХОО).

Система прогноза и принятия решений по 
результатам оценки экологической безопас-
ности должна представлять собой соответ-

ствующую систему, содержащую множество 
различных вариантов принятия решений для 
всех рассматриваемых сценариев развития 
ситуации в зонах влияния ПХОО. Система 
должна иметь модуль опроса, базы данных  
с эталонами ситуаций, модуль анализа и срав-
нения результатов и выполнять следующие 
функции:

– проводить опрос пользователя;
 – формировать граф, описывающий эко-
логическую безопасность ПХОО и зон его 
влияния на момент проведения опроса;
 – проводить сравнение сформированного 
графа с эталонными графами;
 – отображать результаты сравнения гра-
фов в виде визуализации полученного  
и наиболее близкого к нему эталона с выде-
лением проблемных аспектов и сравнения 
эталонов, а также описания экологической 
ситуации и состояния экологической 
безопасности, прогноза и рекомендаций 
к действию в текстовом режиме.
В системе принятия решений по результа-

там оценки экологической безопасности также 
должно быть предусмотрено формирование  
и хранение следующих данных:

 – вопросов для проведения опроса экс-
пертов в базе;
– эталонных графов и их подграфов;
 – базы данных ответов на опросы пользо-
вателя, осуществленные ранее;
– ситуаций и инструкций.
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Также должно быть предусмотрено визу-
альное отображение:

– сформированного графа ситуации;
– графа из списка эталонных графов;
 – любого графа из списка сохраненных 
опросов.
Система должна обеспечивать требуемый 

уровень защиты информации от несанкциони-
рованного доступа и для обеспечения целост-
ности данных.

При рассмотрении понятия экологической 
безопасности в зонах влияния ПХОО учиты-
ваем два режима [2, 3]:

 – экологическая безопасность в штатном ре-
жиме (в условиях безаварийной работы);
 – экологическая безопасность в нештат-
ном режиме (при угрозе и возникновении 
аварийной ситуации).
В первом случае экологическую безопас-

ность (G
1
) можно описать с помощью ряда 

переменных, каждая из которых представляет 
множество параметров (рис. 1):

A
1
 – частота и длительность работы в ус-

ловиях отклонения от штатного режима на 
различных технологических этапах произ-
водственного процесса;

A
2
 – параметры новых вредных воздей-

ствий на персонал объекта и население, про-

живающее в зоне влияния ПХОО, а также 
окружающую среду при сложившейся при-
родной и техногенной обстановке;

A
3
 – превышение уровней существующих 

в зоне влияния ПХОО вредных воздействий  
и загрязнений;

A
4
 – результаты  вредных воздействий (в том  

числе и длительных) на обслуживающий пер-
сонал и население;

A
5
 – результаты вредных воздействий на 

окружающую среду в зоне влияния ПХОО;
A

6
 – улучшение экологической обстанов-

ки на объекте в результате своевременного 
планирования и выполнения превентивных 
мероприятий на год, включая подготовку 
органов управления и обучение персона-
ла действиям при угрозе и возникновении  
нештатных ситуаций;

A
7
 – улучшение экологической обстанов-

ки в процессе эксплуатации ПХОО за счет 
выполнения природоохранных и защитных 
мероприятий (очистка воды, канализацион-
ных стоков, воздуха в технологических схемах 
ПХОО, уборка и безопасная утилизация твёр-
дых отходов, устройство дренчерных устано-
вок, резервных емкостей и др.);

A
8
 – улучшение экологической ситуа-

ции за счет создания действенной системы 

Рис. 1. Оценка экологической безопасности в зоне влияния потенциально химически
опасного объекта в условиях безаварийного режима работы
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комплексного экологического мониторинга 
ПХОО (в первую очередь подсистемы монито-
ринга с использованием идентификационного 
полигона), позволяющей выявлять и ликви-
дировать угрозу аварии на ранних стадиях,  
не допуская её возникновения;

A
9
 – экономические выигрыши проекта, 

позволяющие улучшить финансирование 
программ по обеспечению безопасности пер-
сонала, охране окружающей природной среды 
(ОПС) и здоровья населения в зонах влияния 
ПХОО;

A
10

 – организация контроля за выполне-
нием мероприятий в области экологической 
безопасности и мероприятий, направленных 
на повышение квалификации и готовности 
к действиям в различных ситуациях личного 
состава, работающего на ПХОО.

Формализованную модель оценки эколо-
гической безопасности как сложной системы 
можно построить, представив переменные  
и оценки в виде системы признаков и описав 
структуру такой системы через ориентирован-
ные графы (орграфы).

Орграф, изображенный на рисунке 1 (ор-
граф G

1
), имеет одиннадцать вершин и связи 

между ними. При этом направление связи го-
ворит о влиянии одного фактора (показателя) 
на другой. Если это влияние положительное 
(что показано жирной связью), то исходный 
фактор усиливает последующий. Причем 
сплошной линией показано прямое влияние, 
а пунктирной – косвенное. Например, если 
будет увеличиваться частота и длительность 
работы в нештатном режиме (A

1
), то, есте-

ственно, будут накапливаться неуверенность 
и усталость персонала, это будет приводить  
к порче и выходу из строя оборудования. Ре-
зультатом всего этого будет появление новых 
вредных воздействий на персонал объекта 
и население, проживающее в зоне влияния 
ПХОО, а также окружающую среду при 
сложившейся природной и техногенной об-
становке (A

2
), что, безусловно, отрицательно 

повлияет на экологическую безопасность (G
1
). 

Увеличение A
1
 может повлечь за собой превы-

шение существующих на данной территории 
уровней вредных воздействий и загрязнений 
(A

3
), что также отрицательно влияет на эколо-

гическую безопасность (G
1
). В свою очередь 

логично, что увеличение параметров A
2
 окажет 

положительное влияние на A
3
.

Результаты вредного воздействия (в том 
числе и длительные) на обслуживающий 
персонал и население (A

4
) и на окружающую 

среду (A
5
) будут усиливаться в зависимости 

от увеличения параметров A
1
, A

2
 и A

3
 и отри-

цательно влиять на G
1
. Кроме того, показатель 

A
4
 будет дополнительно усиливаться за счет 

влияния A
5
.

Улучшение экологической обстановки за 
счёт своевременного планирования A

6
 и вы-

полнения природоохранных мероприятий A
7
 

(очистка воды, канализационных стоков, воз-
духа в технологических схемах ПХОО, уборка 
и безопасная утилизация твёрдых отходов) не-
посредственно будет влиять на уменьшение A

1
, 

A
2
 и A

3
 и, как следствие, A

4
 и A

5
. Естественно, 

чем больше A
7
, тем лучше для G

1
.

Экономические выигрыши проекта, позво-
ляющие улучшить финансирование программ 
по безопасности персонала объекта, охране 
окружающей природной среды и сохранения 
здоровья населения в зонах влияния ПХОО 
(A

9
), будут усиливать потенциал вершин дан-

ного графа A
7
, A

8
, G

1
. Чем больше будет посту-

пать инвестиций на выполнение мероприятий 
по улучшению экологической обстановки  
в зонах влияния ПХОО, тем будет меньше по-
тенциал не только вершин негативных событий 
(A

1
, A

2
, A

3
) но и их результатов (A

4
, A

5
).

Дополнительные вложения (A
9
) помогут 

организовать качественный контроль за ра-
ботой всей системы экологической безопас-
ности объекта и выполнением мероприятий, 
направленных на повышение квалификации 
и подготовку к действиям в различных ситуа-
циях личного состава, работающего на ПХОО 
(A

10
).
Более квалифицированный сотрудник смо-

жет выполнить быстрее и качественнее такой 
же объём работы, какой выполнял бы менее 
квалифицированный, снизив до минимума 
процент ошибочных действий (отрицательное 
косвенное влияние A

10
 на A

1
). Вероятность 

появления новых вредных воздействий на пер-
сонал объекта, окружающую природную среду 
и население, проживающее в зоне влияния 
ПХОО (A

2
), превышение уровней существую-

щих в зоне влияния ПХОО вредных воздей-
ствий и загрязнений (A

3
), а также результаты 

вредных воздействий (в том числе и длитель-
ных) на обслуживающий персонал и население 
(A

4
) и окружающую среду (A

5
), косвенно будут 

снижаться, если работающий на ПХОО личный 
состав будет высококвалифицированным и на 
нем будет создана эффективная система ком-
плексного экологического мониторинга. В свою 
очередь хорошо обученный персонал сможет 
лучше спланировать (A

6
) и организовать (A

7
) 

выполнение природоохранных мероприятий 
по очистке воды, воздуха, стоков, утилизации 
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твёрдых отходов в технологических схемах 
ПХОО и в целом улучшить экологическую 
безопасность.

Во втором случае экологическая безопас-
ность, выраженная в виде орграфа G

2
, пред-

ставлена на рисунке 2.
В данном случае составляющие оценки 

экологической безопасности будут склады-
ваться исходя из возможных сценариев раз-
вития нештатных (аварийных) ситуаций в 
зонах влияния ПХОО с учётом расположения 
указанных зон в условиях сложного рельефа 
местности, их больших размеров, наличия на 
их территории различных типов лесорасти-
тельных условий. 

Составляющие оценки экологической 
безопасности представляют собой следующие 
параметры:

A
1
 – длительность аварийной ситуации  

в зоне влияния ПХОО и времени ее воздействия 
на персонал, население,  окружающую среду;

A
2
 – превышение норм загрязнения окру-

жающей среды;
A

3
 – параметры противоаварийной защи-

ты технологического процесса;
A

4
 – результаты воздействия загрязняю-

щих веществ на обслуживающий персонал  
и население;

A
5
 – результаты воздействия загрязняю-

щих веществ на окружающую природную 
среду;

A
6
 – параметры системы комплексной 

безопасности ПХОО и территории, включая 
системы оповещения и защиты персонала  
и населения, проживающего в зоне влияния 
ПХОО;

Рис. 2. Оценка экологической безопасности в зоне влияния потенциально химически
опасного объекта при нештатном режиме работы (условиях угрозы и возникновения аварии)
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A
7
 – параметры эффективности комплекс-

ной системы безопасности ПХОО, включая го-
товность сил и средств ликвидации аварии;

A
8
 – характеристика основных загрязняю-

щих веществ;
A

9
 – параметры, характеризующие по-

следствия аварийной ситуации;
B

1
 – параметры вредных воздействий на 

работающий персонал, окружающую среду  
и население в зоне влияния ПХОО в случае об-
наружения подпороговой длительной утечки 
загрязняющего вещества;

B
2
 – параметры вредных воздействий на 

работающий персонал, окружающую среду 
и население в зоне влияния ПХОО в случае 
аварии на единичной максимальной ёмкости 
или системе;

B
3
 – параметры вредных воздействий на 

работающий персонал, окружающую среду 
и население в зоне влияния ПХОО при раз-
рушении группы резервуаров, систем с одним 
загрязняющим веществом;

B
4
 – параметры вредных воздействий на 

работающий персонал, окружающую среду  
и население в зоне влияния ПХОО при разру-
шении складов, группы резервуаров и систем  
с различными загрязняющими веществами;

B
5
 – параметры, учитывающие ландшафт-

ные условия местности в зоне влияния ПХОО;
B

6
 – параметры, учитывающие сезон-

ность, время суток, метеоусловия на момент 
аварии.

Орграф G
2
 существенно отличается от ор-

графа G
1
, имеет 16 вершин, содержит новые 

элементы и связи, которые дополняют и дета-
лизируют систему для описания аварийного 
процесса.

Например, вершина A
2
 первого оргра-

фа во втором представлена в виде четырех 
вершин B

1
, B

2
, B

3
, B

4
, конкретизирующих 

характеристики источника аварии. Вершина 
A

8
 характеризует свойства основных загряз-

няющих веществ. Совершенно ясно, что чем 
выше потенциал вершин B

1
–B

4
, тем выше 

потенциалы вершин A
2
, A

4
, A

5
. Причём если 

загрязнение окружающей среды (A
2
) оказы-

вает прямое негативное влияние на персонал 
объекта и население, проживающее в зоне 
влияния ПХОО (A

4
), то результаты загряз-

нения окружающей среды (A
5
) оказывают 

на персонал и население (A
4
) косвенное не-

гативное воздействие.
Вершина A

1
 напрямую связана с по-

тенциалом вершин источников аварийной 
ситуации и усиливает их отрицательное воз-
действие. Введенные дополнительно вершины 

B
5
 и B

6
 детализируют прохождение аварий-

ного процесса, его масштабы и совместно  
с вершинами A

4
 и A

5
 оказывают влияние на 

параметры, характеризующие последствия 
аварийной ситуации (A

9
). Какое это влияние, 

положительное или отрицательное, зависит от 
конкретного времени события и местораспо-
ложения объекта.

Вершины A
3
, A

6
 и A

7
 характеризуют па-

раметры состояния технических устройств 
противоаварийной защиты (A

3
), системы 

мониторинга и контроля за технологическим 
процессом, включая локальные системы опо-
вещения (A

6
), наличия и готовности к действи-

ям комплексных систем безопасности террито-
рий и объектов, включая органы управления 
всех уровней и силы реагирования. Понятно, 
что чем выше потенциал указанных вершин, 
тем ниже отрицательные воздействия на пер-
сонал, население (A

4
) и окружающую среду 

(A
5
), выше потенциал оценки экологической 

безопасности G
2
.

Увеличение параметров всех вершин 
орграфа в целом негативно повлияет на эко-
логическую безопасность (G

2
), поскольку 

увеличатся не только негативные послед-
ствия аварийных ситуаций, но и финансово-
временные затраты на их предупреждение  
и ликвидацию последствий.

В действительности сложно предугадать, 
какая может произойти чрезвычайная си-
туация (ЧС) и отношение каких параметров 
(вершин орграфа) необходимо при этом учи-
тывать. В случае возникновения нескольких 
событий одновременно придется рассма-
тривать ситуацию интегрально, отношения 
всего комплекса параметров. В этих случаях 
необходимо анализировать часть орграфа –  
подграф. Причём каждой возникшей си-
туации будет соответствовать свой орграф,  
а следовательно, своя формализованная оцен-
ка экологической безопасности.

Из этого следует вывод: для оценки эко-
логической безопасности объектов детерио-
рантных отраслей должна использоваться не 
единая оценка, а множество оценок, харак-
терных для различных сценариев (ситуаций) 
работы объекта, имеющих следующий вид:

{C i}Ni=1 {Gi}
N
i=1 ,

где C
i
 – оценка для i-ой ситуации, где i от 

1 до N; G
i 
– граф для i-ой ситуации.

Путем операции объединения U N
i=1

G
i
 

через матрицы инциденций возможно по-
лучение обобщенного графа Go, который,  
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по мере уточнения сценариев работы объекта 
по утилизации может дополняться.

Путем разбиения графа Go на подграфы 
возможно получить множество оценок, кото-
рое будет конечным.

Полученный в настоящей работе вывод 
о невозможности получения единой оценки 
(обобщенной) с использованием теории гра-
фов лишь подтверждает те работы по оценке 
различных технологий утилизации, в которых 
используется множество количественных  
и качественных оценок [4].

Известны исследования подобного рода:
 – анализ энергетических проблем США 
[5];
 – распределение ресурсов на медицинские 
нужды в Британской Колумбии [6];
– выбор типа перевозок в Ванкувере [7].
Таким образом, построение модели эколо-

гической безопасности позволяет определить 
основные принципы экологического монито-
ринга потенциально опасных объектов, оказы-
вающих влияние на окружающую среду.

Аварии и катастрофы характеризуются 
процессами техногенного характера (возго-
рания, аварийные взрывы, выбросы радио-
активных и токсичных продуктов) и являют-
ся скоротечными процессами импульсного 
характера. К особенностям экологического 
мониторинга также следует отнести простран-
ственную масштабность измерений, длитель-
ный интервал ожидания (наблюдения) при 
возможной короткой реализации скоротечного 
аварийного процесса и множество измеряемых 
параметров в различных средах.

Анализ существующей системы управ-
ления территориями показывает, что для 
быстропротекающих ЧС критическим пара-
метром является время принятия решений,  
от которого зависит величина ущерба и потерь. 
Для адекватного реагирования в таких ЧС 
необходимо знание динамики «аварийных» 
процессов. Существующие же системы на-
блюдения потенциально опасных объектов в 
основном ориентированы на предупреждение 
аварийных ситуаций и не дают представление 
о динамике и развитии скоротечных «аварий-
ных» процессов [8, 9].

Поэтому целесообразно, чтобы средства 
наблюдения имели 2 режима работы:

 – наблюдение и непрерывный контроль  
с целью обнаружения признаков появле-
ния «аварийного» процесса;
 – регистрация динамики развития «аварий-
ного» процесса в случае его обнаружения.

При этом целью мониторинга на потен-
циально опасных объектах, оказывающих 
влияние на окружающую среду, является не 
только получение оперативной информации 
о веществах, находящихся в контролируемых 
зонах, но и создание условий для немедленного 
реагирования, принятия решений и действий 
в чрезвычайных ситуациях. Моделирование 
возможного развития ситуаций является 
актуальной и важной задачей мониторинга 
с целью обеспечения экологической безопас-
ности населения и работающего персонала на 
этих объектах.
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